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Auftragsverarbeitungsvertrag (AVV) RankScan zwischen dem Kunden (Verantwortlicher) und der
Klarplan AG, Salihalde 11, 6005 Luzern, Schweiz, Anbieterin von RankScan (Auftragsverarbeiter).

Dieser Vertrag besteht aus zwei Teilen. Teil A erganzt die Standardvertragsklauseln. Teil B enthalt
die Standardvertragsklauseln der Europdischen Kommission nach Art. 28 Abs. 7 DSGVO (Durchfiih-
rungsbeschluss (EU) 2021/915) mit den Anhangen I-IV.

TEIL A

Rahmenbestimmungen

Teil A erganzt Teil B nach Klausel 2 Buchstabe b. Keine Bestimmung von Teil A darf so ausgelegt werden,
dass sie Teil B unmittelbar oder mittelbar widerspricht oder die Rechte betroffener Personen beschneidet.

A.l1 Begriffe

1.

A.2

Nutzungsvertrag: der Vertrag Uber die Nutzung von RankScan nach den Allgemeinen Geschéaftsbe-
dingungen der Klarplan AG (AGB). Er beginnt mit der Registrierung und endet mit der Léschung des
Kundenkontos.

Kundenkonto: das Konto des Kunden in RankScan mit seinen Websites (Properties), Teammitgliedern
und Daten.

Teammitglieder: alle Personen mit Zugang zum Kundenkonto. lhre Rollen sind Inhaber, Admin und
Mitglied. Der Inhaber ist die Person, die im Kundenkonto als Inhaber eingetragen ist. Er hat immer die
Rechte eines Admins. Hat ein Kundenkonto keinen Inhaber, nimmt ein Admin die Rechte des Inhabers
nach diesem Vertrag wahr.

Tarif: ein laufendes kostenpflichtiges Abonnement (Abo), eine laufende Testphase oder ein Tarif, den
die Klarplan AG mit dem Kunden einzeln vereinbart hat.

Testkonto: ein Kundenkonto, dessen einziger Tarif eine Testphase war.
Ruhephase: die Zeit, in der ein Kundenkonto ohne Tarif besteht (A.9 Ziffer 2).

Kundendaten: die personenbezogenen Daten, die die Klarplan AG nach Anhang Il im Auftrag des
Kunden verarbeitet.

Unterauftragsverarbeiter: ein Unterauftragsverarbeiter nach Klausel 7.7. Die vereinbarte Liste ist An-
hang IV.

Superadmin: eine Person der Klarplan AG mit Zugriff auf alle Kundenkonten fur Betrieb und Support.

Geltung, Laufzeit und Fassungen

Dieser Vertrag gilt flir jeden Kunden, soweit die Klarplan AG fur ihn Kundendaten verarbeitet. Er ist
Bestandteil des Nutzungsvertrags. Er gilt mit der Annahme der AGB bei der Registrierung. Fur Kun-
den, die sich vor der Veroffentlichung der ersten Fassung registriert haben, gilt Ziffer 8.

Auf Wunsch stellt die Klarplan AG eine unterzeichnete Fassung zur Verfiigung. Inhaltlich gilt dieselbe
Fassung.

Dieser Vertrag gilt, bis die Klarplan AG alle Kundendaten nach A.9 geldscht hat. Fir verbleibende Da-
ten nach A.9 Ziffer 7 gilt er bis zu deren Léschung. Das Ende eines Tarifs beendet ihn nicht.
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4.

Jede Fassung tragt eine Nummer und ein Datum. Die geltende Fassung steht unter https://
rankscan.ai/de/data-processing-agreement (englische Ubersetzung: https://rankscan.ai/data-
processing-agreement). Friihere Fassungen stellt die Klarplan AG auf Anfrage zur Verfligung.

Teil B &ndert die Klarplan AG nicht. Anderungen von Anhang IV richten sich nach Klausel 7.7 Buchsta-
be aund A.8.

Anderungen von Teil A und der Anhénge Il kiindigt die Klarplan AG mindestens 30 Tage vorher per
E-Mail an den Inhaber und die Admins an. Die Ankiindigung nennt den Tag, an dem die Anderung
wirksam wird. Der Kunde kann bis zu diesem Tag in Textform widersprechen. Widerspricht er nicht,
wird die Anderung an diesem Tag fiir ihn wirksam. Widerspricht er, gilt fiir ihn die bisherige Fassung
weiter. Die Klarplan AG kann den Nutzungsvertrag dann nach den AGB kiindigen. Eine Anderung, die
den Schutz der Kundendaten mindert, wird nur mit Zustimmung des Kunden in Textform wirksam.

Ziffer 6 regelt abschliessend, wie Anderungen dieses Vertrags wirksam werden. Die Regel der AGB,
nach der Schweigen als Zustimmung zu geanderten AGB gilt, gilt flir diesen Vertrag nicht.

Bestandskunden. Fir Kunden, die sich vor der Veroffentlichung der ersten Fassung dieses Vertrags
registriert haben, gilt:

8.1 Die Klarplan AG sendet dem Inhaber und den Admins diesen Vertrag per E-Mail und fordert
den Kunden auf, ihn innerhalb von 30 Tagen nach Erhalt ausdriicklich in Textform anzuneh-
men, zum Beispiel per E-Mail an hello@rankscan.ai. Die Mitteilung nennt das Ende dieser Frist.

8.2  Dieser Vertrag gilt ab Eingang der ausdrlicklichen Annahme des Kunden bei der Klarplan AG,
sofern die Parteien keinen spateren Beginn vereinbaren. Schweigen oder die blosse Weiter-
nutzung von RankScan ersetzen die Annahme nicht. Die Klarplan AG dokumentiert die Annah-
me und die angenommene Fassung.

8.3  Lehnt der Kunde den Vertrag ab oder nimmt er ihn nicht innerhalb der Frist nach Ziffer 8.1 an,
kann die Klarplan AG den Nutzungsvertrag nach den AGB kiindigen. Bestehende gesetzliche
und vertragliche Datenschutzpflichten bleiben unberthrt.

A.3 Rangfolge

Bei Widerspriichen gilt diese Rangfolge: Teil B mit den Anhangen I-1V, dann Teil A, dann die AGB. Die Da-
tenschutzerklarung regelt nur die Verarbeitungen, fir die die Klarplan AG selbst verantwortlich ist.

A.4 Gegenstand und Rollen

1.
2.

Die Klarplan AG verarbeitet Kundendaten nur fur die Zwecke in Anhang Il, Abschnitt 6.

Fir welche Vorgange die Klarplan AG Auftragsverarbeiter und fiir welche sie selbst Verantwortlicher
ist, regelt Anhang Il, Abschnitt 1. Massgeblich ist der Vorgang, nicht die Datenkategorie.

Websites Dritter. Der Kunde bestimmt, welche Websites, Wettbewerber, Keywords und Prompts
RankScan Uberwacht. RankScan verarbeitet daflir auch 6ffentliche Inhalte Dritter: Websites der Wett-
bewerber, Suchergebnisse, Antworten von Kl-Assistenten und Seiten, die diese Antworten zitieren.
Diese Verarbeitung erfolgt im Auftrag des Kunden. Der Kunde stellt sicher, dass er die Inhalte analy-
sieren lassen darf und dass fur die Verarbeitung eine Rechtsgrundlage besteht.
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4, Kunden, die selbst im Auftrag handeln. Verarbeitet der Kunde mit RankScan Daten, flr die ein Dritter
(Endkunde) verantwortlich ist, gilt zusé&tzlich:

4.1

4.2

4.3

4.4

Der Kunde handelt gegeniiber dem Endkunden als Auftragsverarbeiter. Die Klarplan AG ist
sein Unterauftragsverarbeiter (Art. 28 Abs. 4 DSGVO, Art. 9 Abs. 3 DSG). Dieser Vertrag ist
dann der Vertrag zwischen Auftragsverarbeiter und Unterauftragsverarbeiter. Die Rechte, die
Teil B dem Verantwortlichen gibt, tibt der Kunde gegenuiber der Klarplan AG aus. Seine Pflich-
ten gegenlber dem Endkunden bleiben unberihrt.

Der Kunde sichert zu, dass seine Weisungen den Weisungen des Endkunden entsprechen und
dass der Endkunde dem Einsatz der Klarplan AG und der Unterauftragsverarbeiter nach An-
hang IV zugestimmt hat.

Die Klarplan AG nimmt Weisungen nur vom Kunden an. Mitteilungen nach Teil B richtet sie an
den Kunden. Der Kunde leitet sie an den Endkunden weiter.

Prifungen und Auskiinfte fiir den Endkunden verlangt der Kunde. Ein Endkunde kann diesem
Vertrag nach Klausel 5 beitreten.

5.  Microsoft Copilot auf Weisung des Kunden.

5.1

5.2

5.3

5.4

5.5

5.6

Klarplan AG -

Wahlt der Kunde fir eine Website den Kl-Assistenten Microsoft Copilot, weist er die Klarplan
AG an, die Prompts dieser Website (iber den technischen Integrationsdienstleister cloro (An-
hang IV Nr. 7) an den Dienst Microsoft Copilot zu Ubermitteln.

Microsoft verarbeitet und beantwortet die Prompts als eigenstandiger Verantwortlicher nach
den jeweils dort geltenden Nutzungs- und Datenschutzbestimmungen. Microsoft ist kein Un-
terauftragsverarbeiter der Klarplan AG; zwischen der Klarplan AG und Microsoft besteht kein
Vertragsverhaltnis. Die Weiterleitung an Microsoft stellt eine Datenbekanntgabe des Kunden
an einen Dritten dar. Fir diese Bekanntgabe stellt der Kunde eine eigene Rechtsgrundlage
nach DSGVO bzw. eine Rechtfertigung nach DSG sicher, soweit nétig. Microsoft verarbeitet
Daten typischerweise auch ausserhalb der Schweiz und der EU/des EWR (insbesondere in
den USA).

Microsoft behalt sich nach eigenen Bestimmungen vor, Ubermittelte Prompts zur Bereitstel-
lung, Analyse und Weiterentwicklung eigener Dienste zu nutzen oder durch Personal priifen
zu lassen. Die Klarplan AG hat keinen Einfluss auf die Speicherdauer, Weiterverarbeitung oder
Ldschung von Daten bei Microsoft und kann eine Loschung dort weder veranlassen noch
Uberprifen.

Die technische Abfrage erfolgt Uber cloro als Vermittlungsdienst. cloro stellt die Anfragen Uber
die offentlich zugangliche Oberflache von Microsoft Copilot. cloro sichert den Abfrageweg
vertraglich nicht zu und kindigt technische Anpassungen nicht vorab an. Der Kunde entschei-
det eigenverantwortlich dariliber, ob er trotz dieser Rahmenbedingungen und der Nutzungsbe-
stimmungen von Microsoft eine Abfrage Uber cloro veranlasst. Die Klarplan AG kann die Ab-
frage Uber Microsoft Copilot jederzeit einstellen.

Microsoft Copilot gilt als eingeschrankter Kl-Assistent nach Ziffer 6. RankScan weist bei der
Auswahl auf die Eigenschaften nach den Ziffern 5.2 bis 5.4 hin.

Der Kunde kann die Auswahl von Microsoft Copilot fir jede Website jederzeit mit Wirkung fur
die Zukunft deaktivieren. Danach werden keine weiteren Prompts dieser Website an Microsoft
Copilot Ubermittelt.
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6.

Eingeschrankte Kl-Assistenten.

6.1 Die Klarplan AG bezeichnet einen Kl-Assistenten in Anhang IV als «eingeschrankt», wenn sein
Anbieter oder der Empféanger der Prompts in einem Staat ohne angemessenen Datenschutz
sitzt und fiir die Bekanntgabe aus der Schweiz oder fiir die Ubermittlung aus der EU keine an-
erkannte Garantie besteht; es genligt, dass eine der beiden fehlt. Eingeschrankt ist auch ein
KI-Assistent, dessen Empfanger die Prompts als eigenstandiger Verantwortlicher erhalt.

6.2  Der Kunde gibt in Prompts fiir eingeschrankte Kl-Assistenten keine Personendaten ein. Diese
Pflicht ist eine vertragliche Regel, keine technische Sperre.

6.3  RankScan kennzeichnet eingeschrankte Kl-Assistenten bei der Auswahl je Website und bei
der Eingabe von Prompts und weist auf die Pflicht nach Ziffer 6.2 hin.

6.4  Eingeschrankte Kl-Assistenten erhalten Prompts nur, wenn der Kunde sie selbst auswahlt. Sie
gehoren nicht zur Standardauswahl.

6.5  Anderungen der Bezeichnung kiindigt die Klarplan AG nach A.8 Ziff. 6 an.

A.5 Weisungen (zu Klausel 7.1)

Als dokumentierte Weisung im Sinne von Klausel 7.1 gelten:

1.
2.

die AGB und dieser Vertrag,

die Einstellungen und Aktionen des Kunden in RankScan, in der Reporting-API und im MCP-Server.
Beispiele: iberwachte Websites, Keywords, Prompts, Wettbewerber, die Auswahl der KI-Assistenten
je Website, die Verbindung der Search Console und von Google Analytics 4, Teammitglieder, Emp-
fanger von Benachrichtigungen und geteilten Reports, delegierte Massnahmen und die Loschung von
Daten,

weitere Weisungen des Inhabers oder eines Admins in Textform an hello@rankscan.ai. Die Klarplan
AG bewahrt diese Weisungen auf.

A.6 Schweizer Datenschutzrecht

Soweit die Verarbeitung dem Bundesgesetz (iber den Datenschutz (DSG) untersteht, gilt zuséatzlich:

1.

Verweise in Teil B auf die Verordnung (EU) 2016/679 gelten auch als Verweise auf die entsprechen-
den Bestimmungen des DSG, insbesondere Art. 9 DSG (Bearbeitung durch Auftragsbearbeiter).

«Aufsichtsbehérde» umfasst den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB).

«Recht eines Mitgliedstaats» umfasst Schweizer Recht.

«Drittland» meint fir Bekanntgaben aus der Schweiz einen Staat ohne angemessenen Schutz nach
Art. 16 DSG. Verweise auf Kapitel V der Verordnung (EU) 2016/679 gelten fiir solche Bekanntgaben
als Verweise auf Art. 16 und 17 DSG.

Die allgemeine Genehmigung nach Klausel 7.7 Buchstabe a ist die vorgangige Genehmigung nach
Art. 9 Abs. 3 DSG.

Meldungen nach Klausel 9 erfolgen so, dass der Kunde seine Pflicht nach Art. 24 DSG erfillen kann.
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A.7 Nachweise und Prufungen (zu Klausel 7.6)

1. Die Klarplan AG weist die Einhaltung in erster Linie durch Unterlagen nach: diesen Vertrag, Anhang lll,
die Liste der Unterauftragsverarbeiter und auf Anfrage weitere Auskiinfte.

2.  Der Kunde kann eine Prifung nach Klausel 7.6 Buchstaben ¢ und d in angemessenen Abstanden
durchfiihren oder durchfiihren lassen, in der Regel héchstens einmal je Kalenderjahr. Bei Anzeichen
fur eine Nichteinhaltung ist eine Prifung jederzeit moglich.

3.  Der Kunde kiindigt eine Priifung mindestens 30 Tage vorher in Textform an. Bei Anzeichen fir eine
Nichteinhaltung gilt eine angemessene kirzere Frist.

4.  Ein beauftragter Prufer ist zur Vertraulichkeit verpflichtet und kein Wettbewerber der Klarplan AG.

5. Jede Partei tragt ihre eigenen Kosten der Prifung.

A.8 Unterauftragsverarbeiter (zu Klausel 7.7)

1. Die vereinbarte Liste nach Klausel 7.7 Buchstabe a ist Anhang IV in der Fassung, die unter https://
rankscan.ai/de/subprocessors veroffentlicht ist.

2. DieKlarplan AG informiert mindestens 30 Tage vor dem Hinzufligen oder Ersetzen eines Unterauf-
tragsverarbeiters per E-Mail an den Inhaber und die Admins. Die Mitteilung nennt Name, Anschrift,
Tatigkeit, Daten, Ort der Verarbeitung und Grundlage der Ubermittlung. Gleichzeitig kiindigt die Klar-
plan AG die Anderung auf der Seite nach Ziffer 1 mit dem Datum an, ab dem sie gilt. Erst ab diesem
Datum gehort der neue Unterauftragsverarbeiter zur vereinbarten Liste.

3. Der Kunde kann innerhalb dieser Frist in Textform begriindet Einwand erheben. Die Parteien suchen
dann eine Losung, zum Beispiel den Verzicht auf die betroffene Funktion fir dieses Kundenkonto. Bis
zur L8sung gibt die Klarplan AG dem neuen Unterauftragsverarbeiter keine Kundendaten dieses Kun-
denkontos, soweit sich der Dienst je Kundenkonto trennen lasst. Das ist bei Diensten der Fall, die
RankScan je Kundenkonto oder je Website wahlt, zum Beispiel bei den Kl-Assistenten der KI-Sicht-
barkeit. Bei gemeinsamer Infrastruktur wie Datenbank, Server oder E-Mail-Versand ist es nicht der
Fall.

4, Finden die Parteien keine Losung oder Iasst sich der Dienst nicht je Kundenkonto trennen, kann der
Kunde den Nutzungsvertrag auf den Zeitpunkt der Anderung kiindigen. Die Klarplan AG erstattet im
Voraus bezahlte Entgelte fur die Zeit danach anteilig. Der Ausschluss der Erstattung in den AGB gilt
dafur nicht.

5. Die Kl-Assistenten der Kl-Sichtbarkeit wahlt der Kunde je Website. Ohne eigene Wahl gilt eine Stan-
dardauswahl nach Anhang IV. Wahlt der Kunde einen Anbieter ab, gehen keine neuen Prompts dieser
Website an ihn. Eingeschrankte Kl-Assistenten (A.4 Ziff. 6) gehdren nicht zur Standardauswahl.

6. Andere Anderungen von Anhang IV, zum Beispiel neue Datenkategorien bei einem Anbieter oder eine
geanderte Standardauswahl, kiindigt die Klarplan AG nach A.2 Ziffer 6 an.

7.  Die Vertrage der Unterauftragsverarbeiter nennt Anhang IV.

A.9 Ende des Tarifs, Ruhephase, Ruickgabe und Loschung (zu Klausel 10
Buchstabe d)

1. Ende des Tarifs. Ein Abo endet nach den AGB, zum Beispiel durch Kiindigung zum Ende der Abrech-
nungsperiode. Eine Testphase endet mit ihrem Ablauf. Ein einzeln vereinbarter Tarif endet nach der
Vereinbarung. Das Kundenkonto und der Nutzungsvertrag bestehen danach in der Ruhephase weiter.
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2.

Ruhephase. Grundlage der Ruhephase ist dieser Vertrag als Weisung des Kunden. Der Kunde kann
sie jederzeit nach Ziffer 3 beenden.

2.1  Beginn: der Tag, an dem der letzte Tarif endet.

2.2 Ende: ein neuer Tarif beendet die Ruhephase. Ein Login beendet sie nicht. Sonst I6scht die
Klarplan AG das Kundenkonto 12 Monate nach Beginn der Ruhephase, ein Testkonto 3 Monate
nach Beginn.

2.3 Erinnerung: 30 Tage vor der Loschung erhalt der Inhaber eine E-Mail mit dem Loschdatum
und dem Hinweis auf Export und Léschung nach Ziffer 3 und 4. Ohne Inhaber geht sie an die
Admins, ohne Admins an alle Teammitglieder. Die L6schung erfolgt friihestens 30 Tage nach
der Erinnerung. Geht die Erinnerung spater hinaus, verschiebt sich die Léschung entspre-
chend.

2.4  Zulassige Verarbeitung: Speicherung; Loschung nach den Fristen in Anhang Il; die Erinne-
rung; Export, Léschung und Wiederaufnahme auf Weisung; Support.

2.5 Nicht mehr verarbeitet: Die Klarplan AG startet keine Scans, ruft die Search Console, Google
Analytics 4 und den Chrome UX Report nicht ab und sendet keine Anfragen an Sprachmodelle
oder Suchdienste. Auftrage, die vor dem Ende des Tarifs begonnen haben, laufen zu Ende.
Bereits ausgeldste Benachrichtigungen kdnnen noch versandt werden.

2.6 Zugang: Ohne Tarif hat der Kunde keinen Zugang zu den Daten in der Anwendung und Uber
die Reporting-API. Der Inhaber sieht nur die Tarifwahl oder eine Sperrseite. Die Riickgabe er-
folgt deshalb tGber den Export nach A.10 Ziffer 2.

Friihere L6schung auf Weisung. Der Kunde kann die Loschung jederzeit verlangen.

3.1  Mit Tarif I6scht der Inhaber das Kundenkonto selbst in den Einstellungen, mit seinem Pass-
wort.

3.2  Ohne Tarif oder ohne Inhaber schreibt der Inhaber oder ein Admin (A.1 Ziffer 3) von der im
Kundenkonto hinterlegten E-Mail-Adresse an hello@rankscan.ai. Die Klarplan AG Iéscht das
Kundenkonto innerhalb von 10 Arbeitstagen nach der Anfrage.

3.3 Einzelne Websites 16scht ein Admin selbst (A.10 Ziffer 4).

Riickgabe und Wahl nach Klausel 10 Buchstabe d. Bis zur Loschung kann der Kunde den Export
nach A.10 Ziffer 2 verlangen, auch nach dem Ende des Tarifs und in der Ruhephase. Er wahlt Riickga-
be mit anschliessender Loschung oder nur Léschung. Trifft er bis zum Ende der Ruhephase keine
Wahl, 16scht die Klarplan AG die Daten. Nach der Loschung ist keine Rlickgabe mehr mdglich.

Ablauf der Loschung. Die Loschung sperrt das Kundenkonto sofort und entfernt alle Teammitglieder.
Danach I8scht ein Hintergrundauftrag alle Kundendaten nach Anhang Il («L6schung»). Mit dem Kun-
denkonto 16scht die Klarplan AG die Benutzerkonten, die zu keinem weiteren Kundenkonto gehdren,
samt Profilbild.

Bestatigung. Nach Abschluss der Loschung erhélt der Inhaber automatisch eine Bestatigung per E-
Mail. Ohne Inhaber gilt:

6.1 Lo6scht die Klarplan AG auf Anfrage eines Admins (Ziffer 3.2), bestatigt sie ihm die Léschung
nach Abschluss in Textform.

6.2  LOscht sie nach Ablauf der Ruhephase, bestatigt sie die Loschung automatisch per E-Mail: an
die Admins, ohne Admins an alle bisherigen Teammitglieder (Ziffer 2.3).
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8.

Verbleibende Daten. Nach der Loschung bestehen nur noch:

7.1  Kopien in Datensicherungen bis zu deren Ablauf, spatestens 35 Tage nach der Léschung (An-
hang lll). Fiir Sicherungskopien der Testumgebung gilt abweichend Ziffer 7.3. Die Klarplan AG
verwendet die Sicherungen nur flr die Wiederherstellung des Gesamtsystems. Spielt sie eine
Sicherung zurlick, I6scht sie die betroffenen Daten erneut, bevor sie diese wieder fiir den Be-
trieb oder fir Tests verwendet.

7.2  Eintrage in Protokollen und technischen Warteschlangen: Anwendungsprotokolle bis 14 Tage,
fehlgeschlagene Hintergrundauftrage in der Warteschlange bis 7 Tage, das Audit-Protokoll bis
365 Tage. Die Klarplan AG verwendet sie nur fir Sicherheit, Nachweis und Fehlerbehebung.

7.3  die Kopie auf der Testumgebung bis zu deren nachster Aktualisierung. Die Klarplan AG baut
die Testumgebung mindestens alle 30 Tage neu auf, nach einer Léschung auf Anfrage spates-
tens innerhalb von 10 Arbeitstagen. Ab der Léschung des Kundenkontos fihrt sie fur dessen
Daten auf der Testumgebung keine Tests oder Anbieterabrufe mehr durch. Nach Entfernung
aus der Testumgebung bestehen Kopien in automatischen Tagessicherungen héchstens 7
Tage, in manuellen Snapshots hochstens 30 Tage langer (Anhang Ill). Damit bestehen diese
Sicherungskopien insgesamt hochstens 60 Tage nach der Léschung des Kundenkontos. Fur
ihre Verwendung und eine Wiederherstellung gilt Ziffer 7.1.

7.4  die Freigabe des Zugriffs auf die Search Console und auf Google Analytics 4 im Google-Konto
des Kunden. Die Léschung entfernt die Zugangsdaten in RankScan, widerruft die Freigabe bei
Google aber nicht. Der Kunde kann sie im Google-Konto widerrufen. Trennt der Kunde die
Search Console oder Google Analytics 4 vor der Loschung, widerruft RankScan die Freigabe
selbst, sofern im Kundenkonto kein anderer Google-Zugang besteht.

Daten, fiir die die Klarplan AG selbst verantwortlich ist (Anhang Il, Abschnitt 1), regelt die Datenschut-
zerklarung.

A.10 Export, einzelne Daten und Betroffenenanfragen (zu Klausel 8)

1.

Reporting-API. Solange ein Tarif besteht, legt ein Admin ein Token des Kundenkontos an. Uber die
Reporting-API ruft der Kunde Auswertungen ab, zum Beispiel Scores, Rankings und Kl-Sichtbarkeit.
Sie liefert nicht alle Kundendaten.

Vollstandiger Export. Auf Verlangen des Inhabers erstellt die Klarplan AG einen Export des Kunden-
kontos innerhalb von 10 Arbeitstagen. Der Export ist kostenlos, auch in der Ruhephase. Der Export ist
eine ZIP-Datei mit einer JSONL-Datei je Tabelle, einer Ubersicht (Manifest), den Profilbildern der
Teammitglieder und den Screenshots der Support-Anfragen. Er enthalt auch die interne Vorsortie-
rung der Support-Anfragen (Kategorie, Dringlichkeit, Zusammenfassung, Antwortentwurf). Nicht ent-
halten sind:

2.1  Zugangsdaten und Tokens, weil sie das Konto 6ffnen wirden,
2.2 Abrechnungsdaten und Kostenzahler, weil die Klarplan AG dafur selbst verantwortlich ist,

2.3  die Nutzungsanalyse, weil die Klarplan AG dafiir selbst verantwortlich ist (Datenschutzerkla-

rung),

4.

Arbeitsdaten laufender Crawls, weil sie nur bis zum Ende eines Laufs bestehen.
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3.

Ubergabe. Die Klarplan AG sendet einen signierten Download-Link an die im Kundenkonto hinterlegte
E-Mail-Adresse des Inhabers. Der Link gilt 7 Tage und braucht kein Login. Wer den Link besitzt, kann
die Datei laden. Der Kunde halt ihn deshalb vertraulich. Die Klarplan AG I6scht die Datei spatestens
am Tag nach Ablauf des Links. Die Léschung des Kundenkontos I6scht auch den Export.

Berichtigung und Léschung durch den Kunden. Solange ein Tarif besteht, andert oder I16scht der
Kunde selbst:

4.1  Teammitglieder, Einladungen und Empfanger von Benachrichtigungen (Admin),
4.2  Websites und alle Scans einer Dimension (Admin),

4.3  Topics, Keywords, Prompts, Wettbewerber und Kontakte fur delegierte Massnahmen (alle
Teammitglieder).

Mit einer Website, einem Keyword, einem Prompt oder einem Wettbewerber |16scht RankScan die zugehori-
gen Ergebnisse. Sein eigenes Profil andert und I6scht jeder Nutzer selbst, auch ohne Tarif. Der Inhaber
muss dafiir zuerst das Kundenkonto Ubertragen oder I6schen; ohne Tarif nach A.9 Ziffer 3.

5.

A

Inhalte ohne Einzelléschung; Support-Anfragen.

5.1  Einzelne gecrawlte Seiten, Suchergebnisse und KIl-Antworten kann weder der Kunde noch die
Klarplan AG mit einem vorgesehenen Verfahren einzeln 16schen oder berichtigen. RankScan
speichert sie so, wie die Quelle sie geliefert hat. Die Klarplan AG durchsucht diese Inhalte
nicht gezielt nach einzelnen Personen.

5.2  Diese Inhalte entfallen nach den Fristen in Anhang Il oder mit der Lé6schung des Prompts, des
Keywords, der Website oder des Kundenkontos. Diese Loschung nimmt der Kunde nach Ziffer
4 selbst vor. Ohne Tarif 16scht die Klarplan AG auf Weisung nach A.9 Ziffer 3.

5.3  Eine einzelne Support-Anfrage I16scht ein Superadmin auf Weisung des Kunden innerhalb von
10 Arbeitstagen nach Eingang der Weisung. Die Weisung erteilt der Inhaber oder ein Admin in
Textform an hello@rankscan.ai (A.5 Ziffer 3). Die Loschung umfasst Text, Verlauf, Screenshots
und die interne Vorsortierung der Anfrage. Der Superadmin gibt dabei einen Grund an, den
das Audit-Protokoll festhalt. Kopien in Datensicherungen bestehen bis zu deren Rotation wei-
ter, spatestens 35 Tage nach der Léschung (Anhang Ill). Die Klarplan AG verwendet sie nur fir
die Wiederherstellung des Gesamtsystems.

Anfragen betroffener Personen. Erhalt die Klarplan AG eine Anfrage zu Kundendaten, leitet sie sie
unverziglich an den Inhaber weiter, spatestens innerhalb von 5 Arbeitstagen. Die Hochstfrist erlaubt
keine Verzégerung, wenn eine friihere Weiterleitung moglich ist. Die Klarplan AG beantwortet die An-
frage nicht selbst, ausser der Kunde ermachtigt sie dazu. Anfragen zu Daten, fir die die Klarplan AG
selbst verantwortlich ist, beantwortet sie selbst.

Haftung

Die Haftung richtet sich nach den AGB, soweit zwingendes Recht und Teil B nicht entgegenstehen.

Der Ausschluss der Haftung fir Drittanbieter in den AGB gilt nicht fir die Unterauftragsverarbeiter
nach Anhang IV. Fir sie haftet die Klarplan AG nach Klausel 7.7 Buchstabe d.

Die Rechte betroffener Personen, insbesondere nach Art. 82 DSGVO, bleiben unberihrt.
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A.12 Anwendbares Recht, Gerichtsstand und Sprache

1. Fir Teil A gilt Schweizer Recht. Gerichtsstand ist Luzern. Zwingende Gerichtsstande und die Rechte
betroffener Personen und Aufsichtsbehdrden nach DSGVO und DSG bleiben vorbehalten.

2.  Dieser Vertrag liegt auf Deutsch und Englisch vor. Bei Abweichungen gilt die deutsche Fassung.
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TEIL B

Standardvertragsklauseln

Durchfiihrungsbeschluss (EU) 2021/915 der Kommission. Der Wortlaut ist unverandert Gbernommen.

Abschnitt |

Klausel 1: Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) soll die Einhaltung von Artikel 28 Ab-
sétze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) si-
chergestellt werden.

b) Diein Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zuge-
stimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und/oder
Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemaB Anhang Il.
d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaR der Ver-
ordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammen-
hang mit internationalen Datenlibermittiungen gemaB Kapitel V der Verordnung (EU) 2016/679 und/
oder der Verordnung (EU) 2018/1725 erflillt werden.

Klausel 2: Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder Aktuali-
sierung der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzu-
zuflgen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3: Auslegung

a)  Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725
definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.
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Klausel 4: Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangen-
der Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen wer-
den, haben diese Klauseln Vorrang.

Klausel 5 - fakultativ: Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Par-
teien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange
ausfillt und Anhang | unterzeichnet.

b)  Nach Ausflillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortli-
chen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

c)  Fur die beitretende Einrichtung gelten flir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

Abschnitt Il - Pflichten der Parteien

Klausel 6: Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und
die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden,
sind in Anhang Il aufgeflihrt.

Klausel 7: Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betref-
fende Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Verantwortliche
kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen
erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung
(EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten versto-
Ben.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verarbeitet.
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7.4. Sicherheit der Verarbeitung

a)

b)

Der Auftragsverarbeiter ergreift mindestens die in Anhang Ill aufgefiihrten technischen und organisa-
torischen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies um-
fasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrecht-
maBig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu den Daten flhrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Par-
teien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden
und den Zwecken der Verarbeitung sowie den fir die betroffenen Personen verbundenen Risiken ge-
blihrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uber-
wachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich
die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulich-
keit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrig-
keit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifi-
zierung einer naturlichen Person, Daten Uiber die Gesundheit, das Sexualleben oder die sexuelle Ausrich-
tung einer Person oder Daten Uiber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden
.sensible Daten"), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzliche Garanti-
en an.

7.6. Dokumentation und Einhaltung der Klauseln

a)

b)

c)

d)

e)

Die Parteien miissen die Einhaltung dieser Klauseln nachweisen kdnnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beztiglich der Verarbeitung von
Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die flr den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind.
Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter
diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen
fir eine Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung utber eine
Uberpriifung oder Priifung kann der Verantwortliche einschlégige Zertifizierungen des Auftragsverar-
beiters berlcksichtigen.

Der Verantwortliche kann die Prifung selbst durchflihren oder einen unabhangigen Prufer beauftra-
gen. Die Prifungen kdnnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen
des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung
durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel genannten Infor-
mationen, einschlieBlich der Ergebnisse von Priifungen, auf Anfrage zur Verfligung.
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7.7. Einsatz von Unterauftragsverarbeitern

a)

b)

c)

d)

e)

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die Beauftra-
gung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind. Der Auftragsver-
arbeiter unterrichtet den Verantwortlichen mindestens 30 Tage im Voraus ausdricklich in schriftli-
cher Form (iber alle beabsichtigten Anderungen dieser Liste durch Hinzufligen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der
Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen
erheben zu kénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informati-
onen zur Verfligung, damit dieser sein Widerspruchsrecht austiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege ei-
nes Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutz-
pflichten auferlegt wie diejenigen, die fur den Auftragsverarbeiter gemaB diesen Klauseln gelten. Der
Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfillt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und geméaB der Verordnung (EU) 2016/679 und/
oder der Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz
von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich personenbezo-
gener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Wei-
tergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemaB dem mit dem Auftragsverarbeiter geschlossenen
Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unter-
auftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeginstigtenklausel,
wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht
mehr besteht oder zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu Idschen oder zuriickzu-
geben.

7.8. Internationale Datenlibermittlungen

a)

b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des Verantwortli-
chen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter
einen Unterauftragsverarbeiter gemaB Klausel 7.7 fir die Durchfliihrung bestimmter Verarbeitungsta-
tigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten
eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679
beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der
Verordnung (EU) 2016/679 sicherstellen kdnnen, indem sie Standardvertragsklauseln verwenden, die
von der Kommission geman Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, so-
fern die Voraussetzungen fur die Anwendung dieser Standardvertragsklauseln erfillt sind.
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Klausel 8: Unterstlitzung des Verantwortlichen

a)  Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich Giber jeden Antrag, den er
von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wur-
de vom Verantwortlichen dazu ermachtigt.

b)  Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwort-
lichen bei der Erflillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer Rechte
zu beantworten. Bei der Erflillung seiner Pflichten gemaB den Buchstaben a und b befolgt der Auf-
tragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaB Klausel 8 Buchsta-
be b zu unterstitzen, unterstitzt der Auftragsverarbeiter unter Berlicksichtigung der Art der Daten-
verarbeitung und der ihm zur Verfiigung stehenden Informationen den Verantwortlichen zudem bei
der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchflihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir
den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung”), wenn eine Form
der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen zur
Folge hat;

2) Pflicht zur Konsultation der zusténdigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus einer Da-
tenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern
der Verantwortliche keine MaBnahmen zur Eindammung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten
Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverzuglich unterrichtet, wenn er fest-
stellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaB Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen MaBnahmen zur
Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klau-
sel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9: Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen Verpflich-
tungen gemaR den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34

und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Vera-
rbeitung und die ihm zur Verfligung stehenden Informationen berlicksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Verant-
wortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverzuglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zu-
standige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, so-
fern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fiihrt voraussicht-
lich nicht zu einem Risiko fiir die personlichen Rechte und Freiheiten natlrlicher Personen);
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b)  bei der Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindes-
tens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der betroffenen personen-
bezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer mégli-
chen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt die
urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen wer-
den, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzégerung bereitgestellt;

c) Dbei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person
unverziglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn
diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten nattrlicher Personen
zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auf-
tragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unver-
zlglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informatio-
nen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der ungefah-
ren Zahl der betroffenen Personen und der ungeféhren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uiber die Verletzung des Schutzes per-
sonenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten, einschlieBlich MaBnahmen zur Abmilderung
ihrer mdglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt die
urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen wer-
den, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzégerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung zu
stellen hat, um den Verantwortlichen bei der Erflllung von dessen Pflichten gemaB Artikel 33 und 34 der
Verordnung (EU) 2016/679 zu unterstiitzen.

Abschnitt Il - Schlussbestimmungen

Klausel 10: VerstoBe gegen die Klauseln und Beendigung des Vertrags

a)  Falls der Auftragsverarbeiter seinen Pflichten gemaB diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Ver-
ordnung (EU) 2018/1725 - den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener
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Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbei-
ter unterrichtet den Verantwortlichen unverziglich, wenn er aus welchen Griinden auch immer nicht
in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbe-
zogener Daten gemanB diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaB
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist,
in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoBt oder
seine Verpflichtungen gemaB der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
nicht erfillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zusténdigen Gerichts oder der zustandigen
Aufsichtsbehdrde(n), die seine Pflichten gemaB diesen Klauseln, der Verordnung (EU) 2016/679 und/oder
der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung perso-
nenbezogener Daten gemaR diesen Klauseln betrifft, wenn der Verantwortliche auf der Erflllung sei-
ner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartiber in Kenntnis gesetzt wurde,
dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaB Klausel 7.1 Buchstabe b
verstoBen.

d) Nach Beendigung des Vertrags I6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle
im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Ver-
antwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortli-
chen zurtick und 16scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur
Léschung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung
dieser Klauseln.
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ANHANG I

Auftragsverarbeitungsvertrag

Liste der Parteien

Zu Klausel 1 Buchstabe b und Klausel 5.

Angabe

Name

Anschrift

Kontaktperson

Datenschutzberater /

-beauftragter

Vertreter in der EU nach
Art. 27 DSGVO

Unterschrift und
Beitrittsdatum

Verantwortlicher

der Kunde, wie im Kundenkonto von
RankScan angegeben

wie im Kundenkonto oder in der
Rechnungsadresse angegeben

Inhaber des Kundenkontos (E-Mail-Adresse
des Inhabers)

Annahme der AGB bei der Registrierung;
bei Bestandskunden der Beginn nach A.2
Ziffer 8.2; bei unterzeichneter Fassung
Unterschrift und Datum

Auftragsverarbeiter

Klarplan AG (RankScan)

Salihalde 11, 6005 Luzern, Schweiz

René Hafliger, Verwaltungsrat und

Geschaftsfuhrer, hello@rankscan.ai

keiner bestellt; Anfragen an
hello@rankscan.ai

keiner bestellt
Veroffentlichung dieses Vertrags;

bei unterzeichneter Fassung
Unterschrift und Datum

Handelt der Kunde nach A.4 Ziffer 4 im Auftrag eines Endkunden, ist er Auftragsverarbeiter des Endkun-
den. Die Rechte des Verantwortlichen nach diesen Klauseln Ubt er nach A.4 Ziffer 4.1 aus.
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ANHANG II

Auftragsverarbeitungsvertrag

Beschreibung der Verarbeitung

Zu Klausel 6.

1. Abgrenzung nach Vorgang

Vorgang

Inhalte und Auswertungen: Crawl der Websites des
Kunden, Daten der Search Console und von Google
Analytics 4, Suchergebnisse, Kl-Sichtbarkeit,
Wettbewerber, Massnahmen, Zusammenfassungen,
Berichte, Wochenbericht, geteilte Reports, delegierte
Massnahmen, Benachrichtigungen

Teamverwaltung durch den Kunden: wer Zugang hat,
Rollen, Einladungen, Empféanger von Benachrichtigungen

und Reports, Kontakte fiir delegierte Massnahmen

Benutzerkonto und Anmeldung: Registrierung, Login,
Passwort, Schutz vor Missbrauch

Anwendungs- und Audit-Protokolle (Sicherheit,
Nachweis)

Support: Inhalt der Anfrage und Screenshots, soweit sie
Kundendaten enthalten

Support: Austausch mit dem Kunden als Vertragspartner
(Absender, Verlauf)

Abrechnung, Zahlungen, Provisionen an Vermittler
Nutzungsanalyse der Anwendung

Eigene E-Mails, Conversion-Messung, Website
rankscan.ai

2. Kategorien betroffener Personen

Rolle der Klarplan AG

Auftragsverarbeiter

Auftragsverarbeiter

Verantwortlicher

Verantwortlicher

Auftragsverarbeiter

Verantwortlicher

Verantwortlicher
Verantwortlicher

Verantwortlicher

e Teammitglieder des Kunden und eingeladene Personen

e Empfanger von Benachrichtigungen und geteilten Reports

Geregelt in

dieser Vertrag

dieser Vertrag

Datenschutzerklarung

Datenschutzerklarung

dieser Vertrag

Datenschutzerklarung

Datenschutzerklarung
Datenschutzerklarung

Datenschutzerklarung

e externe Kontakte, an die der Kunde Massnahmen delegiert, zum Beispiel Mitarbeitende einer Web-

agentur

e Personen, die in Support-Anfragen des Kunden genannt sind

e Personen, deren Name oder Kontaktdaten auf ¢ffentlichen Websites stehen, die RankScan im Auftrag

des Kunden verarbeitet: Websites des Kunden, seiner Wettbewerber und Seiten, die KI-Antworten zitie-

ren (zum Beispiel Ansprechpersonen, Autoren, Inhaber von Einzelfirmen)

e Personen, die in Suchergebnissen, Antworten von Kl-Assistenten oder Suchanfragen der Search Con-

sole genannt sind
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e Personen, deren Namen der Kunde in Prompts, Wettbewerbern oder Notizen eintragt

3. Kategorien personenbezogener Daten

e Name, E-Mail-Adresse und Rolle von Teammitgliedern, eingeladenen Personen, Empfangern und exter-
nen Kontakten

e Inhalte &ffentlicher Webseiten: Text, Uberschriften, Titel, Links, Metadaten, Bild-URLs

e Daten der Google Search Console des Kunden: Seiten, Klicks, Impressionen, Klickrate, Position, die
haufigsten Suchanfragen je Seite und Ergebnisse der URL-Priifung. Die Werte sind aggregiert und ent-
halten keine Daten einzelner Besucher. Suchanfragen kénnen Namen gesuchter Personen enthalten.

e Daten aus Google Analytics 4 des Kunden: Besuche, Seitenaufrufe, Verweildauer und Anzahl gewahlter
Ereignisse je Einstiegsseite, Tag und Quelle. Die Werte sind aggregiert und enthalten keine Daten ein-
zelner Besucher.

e Prompts, Keywords, Wettbewerber, Positionierung und Antworten aus dem Strategie-Dialog, Notizen

e Suchergebnisse und Antworttexte von Kl-Assistenten zu den Prompts des Kunden, mit den darin ge-
nannten Namen

e Freitext zu Massnahmen und Kommentare externer Kontakte

e Betreff, Text, Seiten-URL und Screenshots von Support-Anfragen

4. Sensible Daten (zu Klausel 7.5)

1. Vorgesehen: keine. RankScan ist nicht fir die Verarbeitung sensibler Daten bestimmt.

2.  Wo sie zufillig anfallen kénnen: in Inhalten 6ffentlicher Webseiten, in Suchergebnissen, Antworten
von Kl-Assistenten und Suchanfragen der Search Console, in Prompts, Keywords und Notizen und in
Support-Anfragen.

3.  Grenze der Technik: RankScan erkennt sensible Daten nicht und filtert sie nicht heraus. Was der
Kunde oder eine Website liefert, verarbeitet RankScan im Rahmen von Anhang Il, auch die Weiterga-
be an Unterauftragsverarbeiter nach Anhang IV.

4. Beschrankungen und Garantien, die bestehen:

e RankScan wertet Inhalte nicht nach Personen aus und bildet keine Profile von Personen.
e RankScan crawlt nur 6ffentlich erreichbare Seiten und beachtet robots.txt.

e Denin RankScan gespeicherten Text gecrawlter Seiten sendet RankScan an kein Sprachmodell. Aus-
nahme ist der Seitentitel: fir Vorschlage zur Meta-Description, in der Prifung der Massnahmen und im
Content-Brief. Fiir den Strategie-Dialog und die Prifung zitierter Seiten ruft RankScan Seitentext eigens
ab und sendet ihn an die Anbieter nach Anhang IV.

e Screenshots von Support-Anfragen gehen an kein Sprachmodell. Freitext der Nutzer zu Gbersprunge-
nen Massnahmen geht nicht an die Prifung der Massnahmen.

e Rohdaten der Crawls reduziert RankScan nach 14 Tagen auf zusammengefasste Werte.

e Zugriff des Personals der Klarplan AG nach Anhang Ill, mit Audit-Protokoll.

5. Pflichten des Kunden: Der Kunde gibt keine sensiblen Daten in Prompts, Keywords, Notizen, den
Strategie-Dialog oder Support-Anfragen ein. Er I13sst keine Seiten Uberwachen, deren Zweck die Ver-
offentlichung sensibler Daten einzelner Personen ist. In Keywords gibt er keine Personendaten ein,

ebenso nicht in Prompts fiir eingeschrankte Ki-Assistenten (A.4 Ziff. 6). Diese Pflichten sind vertragli-
che Regeln, keine technische Sperre.
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6. Hinweise in RankScan: RankScan weist bei der Eingabe von Prompts und Keywords, im Strategie-Di-
alog, bei Notizen und im Support-Formular auf die Pflicht nach Ziffer 5 hin. Bei eingeschrankten Kl-
Assistenten weist RankScan bei der Auswahl und bei der Eingabe von Prompts auf A.4 Ziff. 6 hin.
Eine automatische Erkennung sensibler Daten gibt es nicht. Auch Personendaten in Prompts oder
Keywords erkennt RankScan nicht automatisch.

5. Art der Verarbeitung

Erheben (Crawl 6ffentlicher Webseiten, Abruf der Search Console und von Google Analytics 4, Abfrage
von Suchdiensten und Kl-Assistenten), Speichern, Auswerten, Zusammenfassen und Priifen mit Sprach-
modellen, Anzeigen, Bereitstellen tGber Reporting-API und MCP-Server, Versand an Empfanger auf Wei-
sung des Kunden, Loschen.

6. Zwecke
Die Klarplan AG verarbeitet Kundendaten nur fir diese Zwecke:

1.  Uberwachung von technischem Zustand, Suchsichtbarkeit und KI-Sichtbarkeit der Websites des
Kunden, auch im Vergleich zu seinen Wettbewerbern

2.  Einrichtung im Strategie-Dialog und Vorschlage fiir Prompts, Wettbewerber und Meta-Descriptions

3. Ableitung von Massnahmen, Zusammenfassungen, Berichte, Wochenbericht, geteilte Reports, dele-
gierte Massnahmen und Benachrichtigungen

4. Bearbeitung von Support-Anfragen des Kunden, einschliesslich der Vorsortierung durch ein Sprach-
modell

5.  Bereitstellung Uber die Reporting-API und den MCP-Server

6. Betrieb und Sicherheit: Datensicherung, Fehleranalyse und Test neuer Versionen auf der Testumge-
bung (Anhang Ill)

7.  Qualitatssicherung der Massnahmen: Ein Sprachmodell pruft Stichproben von abgeleiteten Massnah-
men auf Richtigkeit, um die Prifregeln von RankScan zu verbessern. Soweit dies Uber das einzelne
Kundenkonto hinaus wirkt, erfolgt die Auswertung ausschliesslich anhand zuvor anonymisierter Da-
ten ohne Personen- oder Kundenbezug.

Zweckbindung. Die Klarplan AG verwendet Kundendaten nur fur die Zwecke 1 bis 7 und, ausser fur Zweck
7, nur fur den jeweiligen Kunden. Sie verwendet sie nicht flr eigene Werbung, verkauft sie nicht, trainiert
damit keine eigenen KI-Modelle und gibt sie nur an Unterauftragsverarbeiter nach Anhang IV und an Emp-
fanger auf Weisung des Kunden weiter. Die Befugnis der AGB zur Verwendung aggregierter, anonymisier-
ter Daten erfasst Kundendaten nur, soweit sie vorher so anonymisiert sind, dass weder ein Bezug zu einer
natdrlichen Person noch ein Riickschluss auf den Kunden maglich ist. Ob ein Unterauftragsverarbeiter Da-
ten zum Training nutzt, steht in Anhang IV.

7. Dauer der Verarbeitung

Fir die Laufzeit dieses Vertrags (A.2 Ziffer 3). Innerhalb der Laufzeit gelten diese Aufbewahrungsfristen:
Daten Frist

Ergebnisse von Search und Kl-Sichtbarkeit alle Laufe 90 Tage, danach ein Lauf je Monat bis 365 Tage
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Daten

Website-Health-Laufe je Tarif (alle Laufe / ein
Lauf je Monat)

Rohdaten der Crawls (Seiteninhalte)
Fehlgeschlagene Crawl-Laufe

Arbeitsdaten eines Crawls (Link- und
Warteschlangen)

Zusammengefasste Werte (Tageswerte,
Scores, Verlaufe je Topic)

Kennzahlen der Search Console je Seite
Suchanfragen der Search Console je Seite
Alle Daten der Search Console einer Website

Tagessummen von Google Analytics 4 je Seite
und Quelle

Alle Daten von Google Analytics 4 einer
Website

Geloste Hinweise zum technischen Zustand

Prifungen von Seiten, die KI-Antworten
zitieren

Geteilte Reports

Links flr delegierte Massnahmen

Verworfene und gescheiterte Strategie-Dialoge
Export des Kundenkontos

Ergebnisse der Priifung von Massnahmen
Support-Anfragen und Screenshots
Teammitglieder, offene Einladungen, Kontakte,
Empfanger

Abgelaufene Einladungen ins Team

Kundenkonto ohne Tarif (Ruhephase)

Sdlihalde 11 - 6005 Luzern -

rankscan.ai

Auftragsverarbeitungsvertrag

Frist

Starter 30/180, Pro 60/365, Enterprise 90/730 Tage, ohne
Tarif 14/30 Tage

14 Tage, danach nur zusammengefasste Werte
30 Tage

bis zum Ende des Laufs, bei Abbruch hochstens zwei
Stunden langer

25 Monate

180 Tage
bei jeder Aktualisierung ersetzt, ohne Verlauf
beim Trennen der Search Console sofort geléscht

365 Tage

beim Trennen von Google Analytics 4 sofort geldscht

180 Tage

30 Tage nach der letzten Prifung

30 Tage ab Erstellung

90 Tage giltig; Inhalte bis zur Loschung der Website oder
des Kundenkontos

30 Tage
7 Tage, Léschung spatestens am Folgetag
bis zur L6schung des Kundenkontos

bis zur Léschung auf Weisung (A.10 Ziffer 5) oder zur
Léschung des Kundenkontos

bis zur Entfernung durch den Kunden oder zur Loschung des
Kundenkontos

30 Tage nach Ablauf

12 Monate, Testkonto 3 Monate; L6schung friihestens 30
Tage nach der Erinnerung (A.9 Ziffer 2)

- Fassung 1.2
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8. Verarbeitung durch Unterauftragsverarbeiter

Gegenstand, Art und Dauer stehen je Unterauftragsverarbeiter in Anhang IV. Die Dauer ist hochstens die
Laufzeit dieses Vertrags. Beim Unterauftragsverarbeiter gelten zusatzlich die Fristen in Anhang IV.
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ANHANG III

Technische und organisatorische Massnahmen

Einschliesslich der Massnahmen zur Gewahrleistung der Sicherheit der Daten (zu Klausel 7.4, 8 und 9).

Verschliisselung und Pseudonymisierung

e Transport: Alle Verbindungen zur Anwendung laufen liber HTTPS. Die TLS-Verbindung endet bei
Cloudflare (Anhang IV Nr. 10) und lauft von dort neu verschliisselt zum Server. Das Session-Cookie ist
nur Uber HTTPS giiltig und verschlisselt.

e Geheimnisse: OAuth-Tokens der Search Console und von Google Analytics 4 sind in der Datenbank
verschlisselt gespeichert. API-Tokens speichert RankScan nur als Hash.

e Speicherung: Die Datenbank (Amazon-Lightsail-Datenbank) ist verschlisselt. Lightsail verschllUsselt
ruhende Daten automatisch. Der Anwendungsserver (Amazon Lightsail) speichert Protokolle, Profilbil-
der, Screenshots von Support-Anfragen, Exporte und die Datenbank der Testumgebung auf verschlis-
selten Datentragern (Storage Volumes mit AWS-verwalteter Verschliisselung).

e Passworter speichert RankScan nur als Hash.

Vertraulichkeit, Integritat, Verfligbarkeit, Belastbarkeit

e Mandantentrennung: Jede Tabelle mit Kundendaten tragt die Kennung des Kundenkontos. Ein Zugriff
ohne gesetzten Mandanten bricht mit einem Fehler ab. Zusammengesetzte Fremdschlissel verhindern
Daten im falschen Kundenkonto.

e Jeder Hintergrundauftrag setzt den Mandanten ausdriicklich, bevor er Daten liest oder schreibt.

e Lastbegrenzung fur Anmeldung, Registrierung, Passwort-Reset, Reporting-API und MCP-Server.

Wiederherstellung nach Zwischenfallen

e Datenbank als Amazon-Lightsail-Datenbank mit automatischen Sicherungen. Aufbewahrung 7 Tage,
Point-in-Time-Recovery innerhalb dieser Frist. Zusatzlich sichert die Klarplan AG die Datenbank jede
Nacht verschlisselt in Amazon S3. Diese Sicherungen werden spatestens 35 Tage nach ihrer Erstel-
lung geldscht. Manuelle Snapshots werden spatestens 30 Tage nach ihrer Erstellung geldéscht. Die Si-
cherungen liegen in Frankfurt (eu-central-1). Kopien in andere Regionen gibt es keine.

e Der Anwendungsserver wird taglich automatisch gesichert (Lightsail-Snapshots). Es bleiben die sieben
neuesten. Manuelle Snapshots werden spatestens 30 Tage nach ihrer Erstellung geldscht.

Uberpriifung der Wirksamkeit

e Jede Anderung am Code durchlauft automatische Tests und statische Analysen, bevor sie live geht.

e Testumgebung: Sie lauft auf dem Anwendungsserver mit einer eigenen Datenbank. Sie nutzt eine Ko-
pie der Produktion. Nutzer-, Konto-, Kontakt- und Support-Daten sowie Freitext aus Einrichtung, Kom-
mentaren und Notizen sind pseudonymisiert, Nutzungsdaten und Zugangsdaten geldscht. Inhaltsdaten
wie Seiteninhalte, Keywords, Prompts, Wettbewerber und KiI-Antworten bleiben unverandert. Anmelden
konnen sich nur Superadmins. Scans starten dort nur Superadmins von Hand, fir Tests. Dabei ruft die
Testumgebung die Anbieter nach Anhang IV auf. Die Kopie wird bei jeder Aktualisierung ersetzt, min-
destens alle 30 Tage; nach einer Ldschung auf Anfrage spatestens innerhalb von 10 Arbeitstagen. Die
Einschrankungen nach A.9 Ziffer 7.3 gelten auch fir Tests und Anbieterabrufe.
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e Die Klarplan AG {iberpriift diese Massnahmen mindestens jahrlich und nach wesentlichen Anderungen
an Infrastruktur oder Anbietern.

Identifizierung und Autorisierung der Nutzer

e Anmeldung mit E-Mail und Passwort. Die Verbindung mit Google dient nur dem Zugriff auf die Search
Console und auf Google Analytics 4. RankScan fordert fir Google Analytics 4 nur lesenden Zugriff an.

e Rollen im Kundenkonto: Inhaber, Admin und Mitglied. Nur Admins I6sen kostenpflichtige Scans aus,
verwalten das Team und I6schen Websites. Nur der Inhaber |6scht das Kundenkonto.

e Zugriff auf Reporting-API und MCP-Server nur mit einem Token des Kundenkontos. Ein Admin legt es
an und widerruft es. Ein Token aus der Anwendung darf nur lesen und gilt bis zum Widerruf. Er endet
auch, wenn sein Ersteller das Kundenkonto verlasst oder nicht mehr Admin ist. Schreib- und
Léschrechte fur den MCP-Server vergibt nur die Klarplan AG.

Zugriff durch Personal der Klarplan AG

e Zugriff auf Kundendaten haben nur wenige Superadmins, und nur, soweit Betrieb und Support es erfor-
dern.

e Wechselt ein Superadmin in ein Kundenkonto, hat er dort die Rechte eines Admins. Jeder Wechsel
schreibt einen Eintrag ins Audit-Protokoll.

e Meldet sich ein Superadmin im Namen eines Nutzers an, sind diese Aktionen gesperrt: Profil andern
oder I6schen, API-Tokens anlegen, Einladungen versenden, Support-Anfragen anlegen oder beantwor-
ten und das Kundenkonto I6schen.

e Superadmin-Zugénge zu RankScan erfordern einen zweiten Faktor (TOTP). Kontowechsel, auch per
Link, und Anmeldung im Namen eines Nutzers verlangen eine Priifung, die hdochstens 15 Minuten alt ist.

e Exporte erstellt nur ein Superadmin auf dem Server, mit Angabe eines Grundes im Audit-Protokoll.
e Administrative AWS-Zugange erfordern MFA.

e Alle Personen mit Zugriff auf Kundendaten sind vertraglich zur Vertraulichkeit verpflichtet.

Schutz bei der Ubermittlung

e HTTPS fir Anwendung, Reporting-APIl, MCP-Server und alle Aufrufe an Unterauftragsverarbeiter.

e An Sprachmodelle und Suchdienste gehen nur die Daten, die fir die jeweilige Aufgabe nétig sind. Fur
die Sprachmodelle nennt Anhang IV sie je Anbieter.

e Geteilte Reports und delegierte Massnahmen 6ffnet ein Link mit einem zufalligen Token. Er gilt 30 bzw.
90 Tage.

Schutz bei der Speicherung
e Datenbank und Anwendungsserver bei Amazon Web Services, Region Frankfurt (eu-central-1).

e Die Datenbank ist nicht 6ffentlich erreichbar. Zugriff hat nur der Anwendungsserver.

Physische Sicherheit

Die Rechenzentren betreibt Amazon Web Services. Es gelten deren Zertifizierungen (unter anderem ISO
27001, SOC 2). Die Klarplan AG betreibt keine eigenen Server.
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Protokollierung

Anwendungsprotokolle mit Fehlern und Laufzeiten.

Audit-Protokoll fir Zugriffe von Superadmins auf Kundenkonten, Exporte, Loschungen, Schreibzugriffe
Uber den MCP-Server, abgelehnte Aktionen, Treffer der Lastbegrenzung und fehlgeschlagene Anmel-
dungen. Es enthalt Kennungen, E-Mail-Adressen der Handelnden und IP-Adressen. Bei fehlgeschlage-
nen Anmeldungen steht statt der eingegebenen E-Mail-Adresse nur deren Domain mit einem gekirzten
Hash darin, bei einem bestehenden Benutzerkonto dessen Kennung.

Die Protokolle sind nicht nach Mandanten getrennt. Zugriff haben nur Superadmins.

Aufbewahrung: Anwendungsprotokolle 14 Tage, Audit-Protokoll 365 Tage.

Systemkonfiguration

Server-Zugang nur per SSH-Schlissel, Uber Cloudflare Zero Trust mit MFA. Port 22 ist 6ffentlich ge-
schlossen.

Sicherheits-Header fir alle Antworten der Anwendung.

Deploys nur von gepriiften Versionen (Tag-Gate).

Interne Governance und Zertifizierung

Verantwortlich fiir Datenschutz und IT-Sicherheit: René Hafliger, Verwaltungsrat und Geschaftsfihrer.
Sicherheitsliicken in Abhangigkeiten werden laufend geprift und behoben.

Die Klarplan AG hat keine eigene Zertifizierung.

Datenminimierung und Datenqualitat

RankScan crawlt nur 6ffentliche Seiten und beachtet robots.txt.

Zwischenergebnisse eines Crawls werden am Ende des Laufs geldscht. Rohdaten der Seiten werden
nach 14 Tagen auf zusammengefasste Werte reduziert.

Die Search Console und Google Analytics 4 liefern nur aggregierte Werte, keine Daten einzelner Besu-
cher. RankScan speichert aus Google Analytics 4 nur Summen je Seite, Tag und Quelle.

Ohne Tarif startet RankScan keine neuen Abrufe externer Dienste fiir das Kundenkonto (A.9 Ziffer 2).

Solange ein Tarif besteht, kann der Kunde Giberwachte Websites, Keywords, Prompts, Wettbewerber
und Teammitglieder selbst andern (A.10 Ziffer 4).

Begrenzte Speicherung, Rechenschaft und Datentibertragbarkeit

Automatische Loschung nach den Fristen in Anhang Il, Abschnitt 7.
Dieser Vertrag, die Liste der Unterauftragsverarbeiter und das Audit-Protokoll dienen als Nachweis.
Export lber die Reporting-API und vollstandiger Export des Kundenkontos (A.10 Ziffer 1 bis 3).

Loschung: Die Loschung eines Kundenkontos sperrt das Konto sofort und entfernt alle Teammitglieder.
Danach I8scht ein Hintergrundauftrag alle Websites, Scan-Ergebnisse, Daten und Zugangsdaten der
Search Console und von Google Analytics 4, Support-Anfragen und Screenshots, Exporte, Nutzungs-
daten und das Kundenkonto selbst. Benutzerkonten ohne weiteres Kundenkonto 16scht er samt Profil-
bild. Scheitert der Auftrag, wiederholt RankScan ihn, und die Superadmins erhalten eine Meldung.

Trennen von Google Analytics 4: Trennt der Kunde Google Analytics 4 bei einer Website, I6scht
RankScan sofort alle Daten von Google Analytics 4 dieser Website und danach die Zugangsdaten. Da-
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nach widerruft RankScan die Freigabe bei Google, ausser im Kundenkonto besteht ein anderer Google-
Zugang (Search Console oder Google Analytics 4). Die Daten sind in jedem Fall geldscht.

e Verbleibende Daten: A.9 Ziffer 7.

Unterstiutzung des Verantwortlichen (Klausel 8 und 9)

e Anfragen betroffener Personen: A.10 Ziffer 6.
e Berichtigung und Léschung durch den Kunden: A.10 Ziffer 4 und 5.
e Loschung einzelner Support-Anfragen auf Weisung: A.10 Ziffer 5.

e Meldung von Verletzungen nach Klausel 9.2: unverziiglich, spatestens 48 Stunden nachdem der Klar-
plan AG die Verletzung bekannt wurde, per E-Mail an den Inhaber und die Admins des Kundenkontos.
Die Hochstfrist erlaubt keine Verzdgerung, wenn eine friihere Meldung maoglich ist.

e Anlaufstelle fir Datenschutzverletzungen: hello@rankscan.ai.

Massnahmen der Unterauftragsverarbeiter

Die Klarplan AG verlangt von jedem Unterauftragsverarbeiter mindestens diese Massnahmen: Verarbeitung
nur zur Erbringung des Dienstes und auf Weisung; kein Training von KI-Modellen mit Kundendaten (ausser
Anhang IV nennt etwas anderes); Verschliisselung bei der Ubertragung; Zugriff nur fiir befugtes, zur Ver-
traulichkeit verpflichtetes Personal; Léschung nach den Fristen in Anhang IV und am Vertragsende; Mel-
dung von Verletzungen des Schutzes personenbezogener Daten; Unterstiitzung bei Anfragen betroffener
Personen.

Die Vertrage der Nummern 7 (cloro), 8 (Google Workspace), 9 (DataForSEO) und 10 (Cloudflare) in Anhang
IV enthalten diese Punkte mit zwei Einschrankungen. Ein ausdriickliches Verbot des Trainings nennen sie
nicht; sie beschranken die Verarbeitung auf die Erbringung des Dienstes. cloro schliesst Training nach ei-
gener Angabe aus; vertraglich zugesichert ist das nicht. Der Vertrag von cloro sagt keine Verschllsselung
bei der Ubertragung zu; die Klarplan AG ruft cloro nur iber HTTPS auf.
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ANHANG IV
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Liste der Unterauftragsverarbeiter

Vereinbarte Liste nach Klausel 7.7 Buchstabe a (Option 2). Stand: 02.11.2026. Die geltende Fassung steht
unter https://rankscan.ai/de/subprocessors.

Die Dauer der Verarbeitung ist hdchstens die Laufzeit dieses Vertrags. «nicht angegeben» heisst: Der Ver-
trag des Anbieters macht dazu keine Angabe. «Aufbewahrung beim Anbieter» nennt die Fristen beim An-
bieter; die Fristen der Klarplan AG stehen in Anhang Il. «Eingeschrankt» bezeichnet einen eingeschrankten
KI-Assistenten nach A.4 Ziff. 6 oder den Dienst, liber den ein solcher abgefragt wird.

01  Amazon Web Services EMEA SARL
38 avenue John F. Kennedy, L-1855 Luxemburg

Tatigkeit

Kundendaten

Ort der Verarbeitung
Aufbewahrung beim Anbieter
Training mit Kundendaten

Grundlage der Ubermittlung

Datenbank, Anwendungsserver und Testumgebung (Lightsail), Sicherungen
(S3), E-Mail-Versand (SES, Frankfurt)

alle Kundendaten

EU, Frankfurt (eu-central-1)

nach den Fristen der Klarplan AG
nein

Verarbeitung in der EU; AWS Data Processing Addendum mit SCC 2021/914
und Swiss Addendum
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02 OpenAl Ireland Ltd. NICHT EINGESCHRANKT
1st Floor, The Liffey Trust Centre, 117-126 Sheriff Street Upper, Dublin 1, Irland

Tatigkeit Strategie-Dialog, Vorschlage, Content-Briefs, Mailentwirfe an zitierte Quel-
len, Zusammenfassungen, Vorsortierung von Support-Anfragen, KI-Sicht-
barkeit

Kundendaten Prompts; Topics, Keywords, Region; Positionierung, Markenbegriffe, Wettbe-

werbernamen; Text von bis zu 6 Seiten der Website des Kunden (je bis 3000
Zeichen) mit Seitentitel und Uberschriften (bis 1000 Zeichen); Seitentitel fiir
Vorschlage zur Meta-Description; fur Content-Briefs Ausschnitte aus Ant-
worten der KI-Assistenten (je bis 800 Zeichen) und deren Suchanfragen,
URLs und Titel zitierter Seiten, Pfad und Seitentitel der gewahlten Seite (bis
120 Zeichen); flr Mailentwirfe Name, Adresse und Sprache der Website,
URL und Art der zitierten Quelle sowie, ob die Quelle Platze gegen Bezah-
lung vergibt, mit dem erkannten Wort aus einer festen Liste (zum Beispiel
«Anzeige»), ohne Text der Quelle; in Zusammenfassungen die Inhalte der
Massnahmen: Keywords mit Positionen, Prompts, Wettbewerber, URLs und
Titel zitierter Seiten, Kennzahlen der Search Console je Seite (URL, Klicks,
Impressionen, Klickrate, Position); Betreff und Text von Support-Anfragen
mit Name und Domain der Website, Seiten-URL und Tarif, ohne Screenshots
und ohne die Konto-Angaben des Absenders (Name, E-Mail). Angaben, die
der Absender selbst in den Text schreibt, gehen mit.

Ort der Verarbeitung USA und weitere Lander der Unterauftragsverarbeiter von OpenAl, ohne Da-
tenresidenz in Europa

Aufbewahrung beim Anbieter bis 30 Tage (Missbrauchsliberwachung)
Training mit Kundendaten nein

Grundlage der Ubermittlung Vertragspartner fur Kunden mit Sitz in der Schweiz ist OpenAl Ireland Ltd.;
Irland bietet nach Anhang 1 DSV angemessenen Schutz. Daten nach dem
Recht des EWR und der Schweiz verarbeitet OpenAl Ireland Limited. Weiter-
gaben ausserhalb von EWR und Schweiz, etwa an OpenAl OpCo, LLC, stitzt
OpenAl auf SCC 2021/914 (DPA vom 1.1.2026, Ziff. 4.1). Eine Anpassung der
SCC fur die Schweiz nennt der DPA dafiir nicht. OpenAl OpCo, LLC ist nicht
unter dem Data Privacy Framework zertifiziert.
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03 Google Cloud EMEA Limited

Auftragsverarbeitungsvertrag -

NICHT EINGESCHRANKT

Velasco, Clanwilliam Place, Dublin 2, Irland

Tatigkeit

Kundendaten

Ort der Verarbeitung

Aufbewahrung beim Anbieter

Training mit Kundendaten

Grundlage der Ubermittlung

04 Groq UK Limited

Gemini API (bezahlte Stufe): Kl-Sichtbarkeit mit Google-Suche, Priifung von
Massnahmen, Priifung eigener Nennungen

Prompts; Auszlge aus KI-Antworten; Geschaftskontext (Marke, Domain, To-
pics, Keywords, Region); Name und Domain der Website; Text der Massnah-
me mit den haufigsten Suchanfragen, Impressionen, Klicks und Position je
Seite aus der Search Console; Ergebnis der Messpriifung mit dem Seitentitel
aus dem letzten Abruf (bis 120 Zeichen)

nicht angegeben

55 Tage (Missbrauchsiliberwachung); mit Google-Suche 30 Tage, nicht ab-
schaltbar

nein
Data Processing Addendum for Products Where Google is a Data Processor

mit SCC 2021/914; der DPA erfasst auch Daten nach DSG. Google LLC ist
unter dem EU-U.S. und dem Swiss-U.S. Data Privacy Framework zertifiziert.

NICHT ANWENDBAR

3 Hammersmith Grove, London W6 OND, Vereinigtes Konigreich

Tatigkeit

Kundendaten

Ort der Verarbeitung
Aufbewahrung beim Anbieter
Training mit Kundendaten

Grundlage der Ubermittlung

Klarplan AG - Sdlihalde 11 -

6005 Luzern -

Auswertung von Kl-Antworten: Marken, Relevanz, Eignung zitierter Seiten.
Groq erhalt keine Prompts der Kl-Sichtbarkeit, sondern wertet Antworten
aus.

Antworttexte; Geschaftskontext (Marken- oder Website-Name, Domain, To-
pics, bis 60 Keywords, Region); Namen von Marken und Wettbewerbern;
URL, Titel und bis 4000 Zeichen Text fremder Seiten, die eine KI-Antwort zi-
tiert

USA (Google Cloud)

standardmassig keine; Protokolle bei Stérung oder Missbrauch bis 30 Tage

nein

Groq Data Processing Addendum mit SCC 2021/914 (Module 2 und 3) und
Anpassung fiir die Schweiz

rankscan.ai

Fassung 1.2

Seite 31 von 36



@ rankscan

05 Anthropic Ireland, Limited

Auftragsverarbeitungsvertrag -

NICHT EINGESCHRANKT

6th Floor, South Bank House, Barrow Street, Dublin 4, Irland

Tatigkeit

Kundendaten

Ort der Verarbeitung
Aufbewahrung beim Anbieter
Training mit Kundendaten

Grundlage der Ubermittlung

06  Perplexity Al, Inc.

KlI-Sichtbarkeit, nur bei Auswahl durch den Kunden

Prompts

weltweit nach Wahl des Anbieters

30 Tage; bei Verstoss gegen Nutzungsregeln bis 2 Jahre

nein

Anthropic Data Processing Addendum mit SCC 2021/914 (Module 2 und 3)

und Swiss Addendum. Anthropic, PBC (USA) ist nicht unter dem Data Priva-
cy Framework zertifiziert.

EINGESCHRANKT

115 Sansome Street, Suite 900, San Francisco, CA 94104, USA

Tatigkeit
Kundendaten
Ort der Verarbeitung

Aufbewahrung beim Anbieter

Training mit Kundendaten

Grundlage der Ubermittlung

Klarplan AG - Sdlihalde 11 -

6005 Luzern -

KlI-Sichtbarkeit, nur bei Auswahl durch den Kunden
Prompts
USA. Perplexity und alle seine Unterauftragsverarbeiter sitzen in den USA.

Personendaten in Eingaben bis zur Léschung durch den Kunden, spatestens
30 Tage nach Ende der Leistung (DPA Annex 1). Fiir einzelne Dienste kbnnen
eigene Regeln gelten.

nein (DPA §5)

Perplexity Data Processing Addendum (Stand 13.08.2026) mit SCC 2021/914
(Module 2 und 3) fuir Daten nach EU- und UK-Recht. Daten nach DSG erfasst
der DPA nicht. Perplexity Al, Inc. ist nicht unter dem Data Privacy Framework
zertifiziert. Die Klarplan AG hat eine Transferfolgenabschatzung erstellt und
Uberprtft sie mindestens jahrlich.

rankscan.ai

Fassung 1.2
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07 Cloro Incorporation Ltd.

Auftragsverarbeitungsvertrag -

EINGESCHRANKT

168 Trig San Kristofru, Valletta VLT 1467, Malta

Tatigkeit
Kundendaten

Ort der Verarbeitung

Aufbewahrung beim Anbieter

Training mit Kundendaten

Grundlage der Ubermittlung

Abfrage von Microsoft Copilot, nur bei Auswahl durch den Kunden
Prompts, Landercode der Website

USA (Anwendung, Datenbank und Backups bei DigitalOcean) und Deutsch-
land (Abfrage bei Hetzner). Die Anfrage an Copilot geht aus dem Land der
Website. Weitere Unterauftragsverarbeiter von cloro mit Zweck und Ort:
https://cloro.dev/our-commitment-to-security/ (Abschnitt «Subprocessors»).

Synchrone Anfragen und Ergebnisse nach der Antwort nicht gespeichert;
asynchrone Auftrage und Ergebnisse etwa 24 Stunden; Telemetrie mit dem
Text der Prompts 6 Monate; Anwendungsprotokolle 7 Tage; Datensicherun-
gen 7 bis 14 Tage; Loschung auf Anfrage binnen 30 Tagen. Diese Fristen
nennt cloro; vertraglich zugesichert sind sie nicht.

nein nach Angabe von cloro, vertraglich nicht zugesichert; die Terms (§6.2)
erlauben nur eine aggregierte, de-identifizierte Nutzung. Microsoft darf die
Prompts zur Verbesserung von Copilot nutzen (A.4 Ziff. 5).

Bekanntgabe an cloro (Malta): angemessener Schutz nach Art. 16 Abs. 1
DSG und Anhang 1 DSV; innerhalb der EU keine Ubermittlung nach Kapitel V
DSGVO. Weitergabe an DigitalOcean, LLC (USA): DigitalOcean ist unter dem
EU-U.S. und dem Swiss-U.S. Data Privacy Framework zertifiziert. Zusatzlich
gilt das cloro Data Protection Agreement mit SCC 2021/914 (Modul 2); Ziffer
6(a) stellt Ubermittlungen aus der Schweiz unter die SCC; eine Anpassung
an DSG und EDOB enthalt der DPA nicht. Fiir Better Stack (Logs; Deutsch-
land und USA) und Snapshooter (Backups; USA) gilt der Vertrag zwischen
cloro und dem Dienst. Die Klarplan AG kennt diesen Vertrag nicht. cloro haf-
tet fur beide nach DPA §5(c). Die Weitergabe an Microsoft Copilot erfolgt auf
Weisung des Kunden (A.4 Ziff. 5; Klausel 8.8 des cloro Data Protection
Agreement).

08 Google Cloud EMEA Limited: Google Workspace

Velasco, Clanwilliam Place, Dublin 2, Irland

Tatigkeit

Kundendaten

Ort der Verarbeitung
Aufbewahrung beim Anbieter
Training mit Kundendaten

Grundlage der Ubermittlung

Klarplan AG - Sdlihalde 11 -

6005 Luzern -

Postfach hello@rankscan.ai: Support, Weisungen, interne Benachrichtigung
zu Support-Anfragen

Inhalt von E-Mails des Kunden; Ausziige aus Support-Anfragen
nicht angegeben

nach den Fristen der Klarplan AG

nicht angegeben

Google Cloud Data Processing Addendum, fiir das Konto rankscan.ai ange-
nommen

rankscan.ai

Fassung 1.2
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09 DataForSEO OU

Auftragsverarbeitungsvertrag -

Vesivarava tn 50-201, 10152 Tallinn, Estland, Registernummer 14502291

Tatigkeit

Kundendaten

Ort der Verarbeitung

Aufbewahrung beim Anbieter

Training mit Kundendaten

Grundlage der Ubermittlung

10  Cloudflare, Inc.

Abruf von Suchergebnissen (SERP), Keyword-Kennzahlen und Suchsicht-
barkeit

Keywords, Domains, URLs, Sprach- und Landereinstellungen (Personenda-
ten nur, soweit Suchergebnisse sie enthalten)

EU (Estland, Deutschland bei Hetzner) und USA (Google Cloud, Microsoft
Azure)

Auftragsdaten nach Abruf kurzzeitig zwischengespeichert; Protokolle nach
den Fristen des Anbieters

nein

Bekanntgabe an DataForSEO OU (Estland): angemessener Schutz nach Art.
16 Abs. 1 DSG und Anhang 1 DSV; innerhalb der EU keine Ubermittlung nach
Kapitel V DSGVO. Weitergabe an Unterauftragsverarbeiter in den USA: Data-
ForSEO Data Processing Agreement (Bestandteil der Privacy Policy) mit
Standardvertragsklauseln (SCC).

101 Townsend Street, San Francisco, CA 94107, USA

Tatigkeit

Kundendaten

Ort der Verarbeitung

Aufbewahrung beim Anbieter

Training mit Kundendaten

Grundlage der Ubermittlung

Reverse-Proxy, DDoS-Schutz und Web Application Firewall fiir Anwendung,
Reporting-API, MCP-Server und Testumgebung; Zugang zum Server (Zero
Trust)

alle Daten im Datenverkehr mit Anwendung, Reporting-API, MCP-Server und
Testumgebung, auch IP-Adressen und Browserdaten der Nutzer. Die TLS-
Verbindung endet bei Cloudflare (Anhang llI).

weltweit, im Rechenzentrum von Cloudflare nachst beim Nutzer; auch aus-
serhalb von EWR und Schweiz (DPA Ziff. 6.1)

nicht angegeben; der DPA begrenzt die Verarbeitung auf die Laufzeit des
Vertrags mit Cloudflare oder bis sie fiir den Dienst nicht mehr nétig ist (An-
nex 1)

nicht angegeben; der DPA beschrankt die Verarbeitung auf die Erbringung
des Dienstes (Ziff. 3.1 a)

Cloudflare Data Processing Addendum (Version 6.4 vom 3.4.2026), Be-
standteil des Self-Serve Subscription Agreement. Cloudflare, Inc. ist unter
dem EU-U.S. und dem Swiss-U.S. Data Privacy Framework zertifiziert. Ent-
fallt die Zertifizierung, gelten nach DPA Ziff. 6.2 die SCC 2021/914 (Module 2
und 3) mit Anpassung fir die Schweiz.

Fassung 1.2

Standardauswahl der KlI-Assistenten. Ohne eigene Wahl des Kunden gehen die Prompts einer neuen
Website an OpenAl und Gemini. Anthropic, Perplexity und cloro erhalten Prompts nur, wenn der Kunde sie
auswanhlt. Eingeschrankte Kl-Assistenten (A.4 Ziff. 6) gehéren nie zur Standardauswabhl.
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Dienste ohne Auftragsverarbeitung

Diese Dienste setzt RankScan ein. Sie sind keine Unterauftragsverarbeiter.

Klarplan AG -

Dienst

Google LLC:
Search Console
API

Google LLC:
Chrome UX Report
API

Google LLC:
Favicon-Dienst
(s2)

Wikimedia
Foundation, Inc.:
Wikidata

Serper
(Serper.dev)

Websites Dritter

Google Tag
Manager, Google
Analytics 4, Google
Ads, Pixel von
OpenAl in der
Anwendung

Stripe, Mautic
(selbst betrieben)

Microsoft (Copilot)

S&dlihalde 11 -

Einordnung

eigenstandig
Verantwortlicher;
Datenquelle des Kunden

Dienst ohne Personendaten

Dienst ohne Personendaten
im konkreten Einsatz

Dienst ohne Personendaten
im konkreten Einsatz

Dienst ohne Personendaten
im konkreten Einsatz

kein Empfanger

Verantwortungsbereich der
Klarplan AG; nur mit
Einwilligung

Verantwortungsbereich der
Klarplan AG

Empfanger auf Weisung des
Kunden (A.4 Ziff. 5);
eigenstandig
Verantwortlicher ohne
Vertrag mit der Klarplan AG

6005 Luzern - rankscan.ai

Begriindung

Der Kunde verbindet seine Search Console. Google
liefert Daten aus der eigenen Suche nach den Google
APIs Terms mit Controller-Controller-Bedingungen.
RankScan sendet nur die Zugangsdaten und Seiten-
URLs.

RankScan sendet nur Seiten-URLs und erhalt
aggregierte Ladezeiten.

RankScan fragt den Dienst nur ab, wenn eine Website
selbst kein Favicon liefert. Der Server sendet nur den
Domainnamen, keine IP-Adresse oder Browserdaten
der Nutzer.

RankScan sendet nur die Domain der Website als
Suchbegriff.

RankScan sendet an Serper ausschliesslich
sachbezogene Suchbegriffe (Keywords) sowie Lénder-
und Sprachcode, ohne Domain, Konto-, Nutzer- oder
IP-Daten des Kunden, um 6ffentliche Google-
Suchergebnisse abzurufen. Die Eingabe von
Personendaten in Keywords ist nach Anhang I,
Abschnitt 4 Ziff. 5 ausgeschlossen.

RankScan ruft 6ffentliche Seiten ab, auch Favicons von
Wettbewerbern, und sendet dabei nur die Anfrage.

Messung von Registrierung und Abo nach der
Datenschutzerklarung.

Abrechnung und eigene E-Mails.

cloro stellt die Prompts an die Oberflache fir
Verbraucher von Microsoft Copilot, nur bei Auswahl
durch den Kunden. Microsoft verarbeitet sie nach
eigenen Bedingungen und darf sie zur Verbesserung
von Copilot nutzen.
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Dienst Einordnung Begriindung
Vom Kunden Empfanger auf Weisung des Der Kunde verbindet sie selbst. Sie sind nicht
angebundene Kunden Unterauftragsverarbeiter der Klarplan AG.

Dienste, zum
Beispiel Looker
Studio oder ein
MCP-Client
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